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Descrizione Privacy Impact Assesment del trattamento ATTIVITA' DIDATTICA A DISTANZA

PRIVACY IMPACT ASSESSMENT TRATTAMENTO ATTIVITA' DIDATTICA A DISTANZA

L' ISTITUTO COMPRENSIVO CORTONA 1 con sede in VIA DI MURATA CAMUCIA, 52044 - CORTONA (AR), nell'ottica di assolvimento dell'obbligo del Privacy Impact
Assessment ovvero dell'articolo 35 della GDPR dichiara quanto segue:

ISTITUTO COMPRENSIVO CORTONA 1 effettua il seguente trattamento: ATTIVITA' DIDATTICA A DISTANZA meglio descritto nel registro dei trattamenti

Lo scopo ¢ quello di:
L' ISTITUTO COMPRENSIVO CORTONA 1 , tramite il trattamento "ATTIVITA' DIDATTICA A DISTANZA", tratta i sopraindicati dati per: La gestione da parte dei docenti
dell'attivita di didattica a distanza su piattaforma Google-suite con i seguenti strumenti: Google classroom, Google drive, Google hangouts, Google document.

Il Data Processor e il Data Controller vigilano per garantire agli interessati che i dati saranno trattati solo per la finalita dichiarata e solo per la parte strettamente
necessaria al trattamento. Si impegnano inoltre, entro i limiti della ragionevolezza, a modificare e correggere tutti i dati che risultano nel frattempo diversi dagli originali,
a tenerli sempre aggiornati e a cancellare tutti quei dati che risultano eccedenti al trattamento dichiarato.

La gestione si rende necessaria a seguito della chiusura delle scuole a seguito dell'emergenza nazionale dovuta alla diffusione del coronavirus

Dopo attenta valutazione di comune accordo con il Data Controller ALFONSO NOTO e il Data Processor LAURA ARETINI; ISTITUTO COMPRENSIVO CORTONA 1 considera
questo trattamento essenziale e indispensabile per il corretto perseguimento dell'oggetto sociale cosi come la sua proporzionalita e non eccedenza. A tale proposito &
stato effettuato un ridimensionamento delle banche dati GOOGLE SUITE, cancellando tutti i dati che non sono strettamente necessari al trattamento dichiarato.

ISTITUTO COMPRENSIVO CORTONA 1, per garantire una sempre maggiore liberta dei diritti e sicurezza dei dati agli interessati si sforza continuamente di trovare le migliori
mitigazioni a tutti i rischi ai quali i dati in nostro possesso possono andare incontro.

in particolare segnaliamo di aver individuato i seguenti rischi:
¢ Accessi esterni non autorizzati
¢ Allagamento
¢ Alterazione dolosa o colposa dati avvenuta internamente
e Attacco Ransomware
¢ Azione di virus informatici o di codici malefici
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e Carenza di consapevolezza, disattenzione o incuria

e Comunicazione illegale dei dati e dei documenti

e Copia abusiva

e Degrado dei supporti e delle apparecchiature

e Cortocircuito elettrico

e Distruzione di apparecchiature o di supporti

¢ Fenomeni meteorologici

e Furto Apparecchiature

¢ Incendio

¢ Ingressi non autorizzati a locali/aree ad accesso ristretto

¢ Malfunzionamento hardware o software

¢ Mancanza di continuita di alimentazione elettrica

e Mancata manutenzione del sistema informativo

¢ Perdita credenziali

* Polvere, corrosione o gelo

e Possibile rottura dell'hard disk o altri componenti hardware/software
e Accessi tramite dispositivi mobili non autorizzati

e Errato utilizzo doloso o colposo del software

¢ Mancata distruzione o restituzione dei supporti raggiunta la finalita

Dei sopraelencati rischi, in accordo con i consulenti IT abbiamo posto in essere le seguenti mitigazioni:
¢ Antivirus centralizzato
e Autenticazione utenti

Tali mitigazioni danno al trattamento ATTIVITA' DIDATTICA A DISTANZA una compliance alla sicurezza del 73%

La sua valutazione ci porta ad affermare che per importanza dei dati di questo trattamento e principio di proporzionalita il trattamento stesso ha una valutazione di
impatto pili che accettabile.
Tuttavia segnaliamo anche che sono stati individuate alcune criticita che possono mettere a rischio i dati anche se in misura minimale. A questo proposito segnaliamo:

¢ Dispositivo USB semplice

Infine, per sensibilizzare tutti i dipendenti incaricati al trattamento ad una sempre maggiore attenzione alla protezione dei dati abbiamo realizzato e consegnato a
ciascuno una policy di sicurezza la cui visione & disponibile nella sezione policy di sicurezza.
Il Data Controller ALFONSO NOTO e il Data Processor LAURA ARETINI dichiarano di aver ottemperato a quanto richiesto dal GDPR in base al principio di proporzionalita,
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all'importanza e la quantita dei dati in loro possesso.

CORTONA, li 07/04/2020

Il Data Controller ALFONSO NOTO ...ccovvuiiiiiiieieeeeeceiteeee e eeanens

Il Data Processor LAURA ARETINI ....uvviiiiiiciiiieeeccteeeec e
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